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基于对比学习的图神经网络后门攻击防御方法 

陈晋音 1,2，熊海洋 2，马浩男 2，郑雅羽 2 
（1. 浙江工业大学网络空间安全研究院，浙江 杭州 310023；2. 浙江工业大学信息工程学院，浙江 杭州 310023） 

摘  要：针对现有的后门攻击防御方法难以处理非规则的非结构化的离散的图数据的问题，为了缓解图神经网络后

门攻击的威胁，提出了一种基于对比学习的图神经网络后门攻击防御方法（CLB-Defense）。具体来说，基于对比学

习无监督训练的对比模型查找可疑后门样本，采取图重要性指标以及标签平滑策略去除训练数据集中的扰动，实现

对图后门攻击的防御。最终，在 4 个真实数据集和 5 主流后门攻击方法上展开防御验证，结果显示 CLB-Defense 能

够平均降低 75.66%的攻击成功率（与对比算法相比，改善了 54.01%）。 
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Abstract: For the problem that the existing backdoor attack defense methods are difficult to deal with irregular and 

unstructured discrete graph data to alleviate the threat of backdoor attacks, a backdoor attack defense method for 

GNN based on contrastive learning was proposed, namely CLB-Defense. Specifically, a contrastive model was built 

by using contrastive learning in an unsupervised way, which searches suspicious backdoored samples. Then the sus-

picious backdoored samples were reshaped by using the graph importance indexes and the label smoothing strategy, 

and the defense against graph backdoor attack was realized. Finally, extensive experimental results show that 

CLB-Defense realizes the effect of defense performance on four public datasets and five popular graph backdoor at-

tacks, e.g., CLB-Defense can reduce the attack success rate by an average of 75.66% (compared with the baselines, 

an improvement of 54.01%). 
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0  引言 

图数据在现实生活中随处可见，如社交网络[1]、

推荐系统[2]等。随着深度学习的兴起，图神经网络

（GNN, graph neural network）[3]在图表示学习领域

取得了显著成功，成为挖掘图数据潜在信息的有效

工具之一。图神经网络的相关算法按照输入数据是

否有标签，主要可以分为无监督学习和有监督学
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习。无监督学习是一种不依赖于数据标签的学习方

式。对比学习是一种无监督学习方法，在没有数据

标签的情况下，通过让图神经网络模型挖掘图数据

之间的相似或差异来学习图数据的一般特征，如图

对比编码[4]、图对比学习[5]、对抗性图对比学习[6]

等。有监督学习是能够利用数据标签进行模型训练

的学习方式，往往能实现良好的表现性能。 

然而，文献[7-11]的研究表明图神经网络容易

遭受后门攻击的威胁。攻击者精心设计特定结构

的子图作为触发器，并将触发器嵌入良性数据并

修改标签，得到后门数据。目标模型利用后门数

据进行训练，使目标模型留下后门，即后门模型。

在推断阶段，攻击者通过调用触发器激活后门，

使后门模型的输出为预先指定的标签，以实现恶

意目的。图神经网络的后门攻击是一种发生在模

型训练阶段的攻击方式。与推断阶段相比，训练

阶段存在更多的步骤，即数据收集、数据预处理、

模型构建、模型训练等。这意味着攻击者会有更

多的攻击机会。随着数据海量式的增长，图神经

网络有着更强大的表达能力，但会带来更大的训

练成本，因此用户会选择第三方提供的预训练模

型或已发布的数据集等方式来降低训练成本。这

会进一步加大图神经网络遭受后门攻击的风险。

如图 1 所示，面对电子商务平台的推荐系统，攻

击者按照特定的规则浏览相关商品来构成触发器

（用户浏览自行车和电脑等商品），然后进行目标

商品的虚假购买（购买手机商品）。推荐系统收集

到相关浏览信息和购买信息，并用于更新系统参

数，这一过程会使推荐系统留下后门。攻击者仅

需调用预先设置的触发器激活推荐系统中的后

门，就能误导真实消费者进行错误的消费。因此，

面对图神经网络后门攻击，提高图神经网络的鲁

棒性显得至关重要。 

 
图 1  面对电子商务平台推荐系统的后门攻击示意 

目前，已有的图神经网络后门攻击方法[7-11]按

照触发器生成方式的不同可以划分为基于子图生

成和基于梯度优化 2 种攻击方法。基于子图生成攻

击方法[7-10]通过随机生成符合小世界网络、随机网

络或优先连接网络分布的子图作为触发器，或者将

特殊模体结构作为触发器。基于梯度优化的后门攻

击方法[11]采用梯度优化生成器的方式生成有效的

触发器发起后门攻击。值得注意的是，这些后门攻

击方法不但向样本嵌入触发器，而且修改其标签为

目标类，从而在模型训练阶段，使目标模型建立触

发器与目标类之间的强相关性。 

后门攻击防御方法按照防御阶段的差异可以

分为两类，一类是是在训练阶段中过滤训练数据中

的后门样本[12]，另一类是在推断阶段中检测样本中

的触发器[13]和检测可疑模型[14]。它们是针对图像数

据的后门攻击而设计的防御手段。图像是规则的、

结构化的连续数据，而图是非规则的、非结构化的

离散数据。这导致现有的后门攻击防御方法难以处

理图神经网络的后门攻击。此外，图神经网络防御

的相关研究聚焦于对抗攻击的防御。对抗攻击关注

目标模型的推断阶段，而后门攻击针对目标模型的

训练阶段。现有的图神经网络防御研究忽略了在训

练阶段样本类标签被修改以及触发器被嵌入的问

题，从而难以抵御图神经网络上的后门攻击。 

基于上述问题，本文总结了目前针对图神经网

络后门攻击的防御挑战：1) 标签混乱，后门攻击会

篡改训练数据集中后门样本的标签，使其标签与攻

击者选择的目标类一致，导致训练数据集中存在标

签不匹配的情况；2) 触发器不确定性，后门样本中

存在着由特定结构子图构成的触发器，难以直接确

定触发器所在子图位置；3) 性能下降，后门训练数

据集带有触发器扰动，这会降低基于该数据集训练

的目标模型表现性能。 

为了缓解图神经网络的后门攻击威胁，本文提

出了一种基于对比学习的图神经网络后门攻击防

御（CLB-Defense, contrastive learning defense for 

GNN against backdoored attack）方法。具体而言，

针对标签混乱的挑战，采用对比学习的策略训练出

不依赖数据标签的对比模型，并与目标模型结合，

评估 2 个模型输入训练数据集和输出置信分数之间

的差异，找出可疑的后门样本。其次，采取标签平

滑策略得到新的标签并替代可疑后门样本原有的

标签。再次，面对后门样本中触发器不确定性，利
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用图重要性指标对图中的结构进行评估，并进行图

重构操作，滤除存在于后门样本中的触发器，从而

实现对图后门攻击的防御。关于性能下降的挑战，

利用处理过可疑后门样本的训练数据，重新训练目

标模型，进而减少模型受扰动的影响。最终，

CLB-Defense 在 4 个真实数据集和 5 种主流后门攻

击方法上验证了其防御的有效性，能够平均降低

75.66%的攻击成功率。 

综上所述，本文的主要贡献如下。 

1) 针对图神经网络面对后门攻击鲁棒性不足

的问题，提出了一种基于对比学习的防御方法

（CLB-Defense），根据对比学习训练的对比模型找

出可疑后门样本，并采用标签平滑和图重构的策略

去除训练数据集中的扰动。 

2) 从多个角度对 CLB-Defense 的防御有效性

进行了深层次的分析，并可视化了重构后的后门样

本，为所提方法的防御能力提供解释。 

3) 在 4 个真实数据集和 5 种主流图神经网络后

门攻击方法上进行防御验证，结果表明 CLB-Defense

能够平均降低 75.66%的攻击成功率（与对比算法相

比，改善了 54.01%），验证了所提方法对多样性后门

攻击有良好的防御性能。 

1  相关工作 

本节简要介绍图神经网络后门攻击和对比学

习方面的相关工作。 

1.1  面向图神经网络后门攻击 

依据触发器的生成方式，已有的后门攻击方法

可以分为两类，即基于子图生成方法和基于梯度优

化方法。针对基于子图生成方法，Zhang 等[7]首先

提出了随机生成满足小世界网络、随机网络或优先

连接网络分布的子图作为触发器进而发动后门攻

击。进一步地，Xu 等[8]采用模型可解释工具（如

GNNExplainer）来搜索触发器注入的位置，以实现

有效的后门攻击。此外，Sheng 等[9]利用图的重要

性指标从图结构的角度来评估图中节点的重要性，

以此找到触发器节点的位置。Zheng 等[10]从模体的

角度分析图数据的子图分布特点进而快速确定触

发器，并结合模型层面和图结构层面确定触发器的

注入位置。针对基于梯度优化方法，Xi 等[11]设计了

一种根据图自身结构构建相适应的触发器的图后

门攻击方法，采用双层优化的策略来更新触发器生

成器的参数。 

图神经网络上的后门攻击相关研究已经表明，

发动后门攻击的方式尽管存在差异，但是都能高效

地通过预先设置的触发器激活后门模型中的后门，

从而误导目标模型的预测结果。这进一步凸显了面

向图神经网络后门攻击防御方法的重要性。 

1.2  面向图神经网络对比学习 

图对比学习是一种针对图数据的自监督学习

方法，能够在大量无标注图数据下训练出表现性能

良好的图编码器。已有的图对比学习方法按照数据

增强策略的不同可以分为两类：启发式的数据增强

方法和可学习的数据增强方法。针对启发式的数据

增强方法，Qiu 等[4]提出了一种随机采样子图的策

略进行图对比编码，来学习潜在的、可迁移的图结

构信息。基于不同视图的图增强方式，Hassani 等[15]

将邻接矩阵转换为扩散矩阵，并将这 2 个矩阵视为

同一图结构的 2 个全等视图。You 等[5]对连边、节

点或节点特征进行操作（如随机删除连边等）实现

图数据增强，并探究了不同数据增强方式所带来的

性能影响。Zhu 等[16]在数据增强方面提出根据节点

的中心性设定删除连边的概率，不重要的边被删除

的概率更高。 

针对可学习的数据增强方法，Suresh 等[6]使用

的对抗图增强策略来避免在训练过程中捕获冗余

信息，从而达到自动、自适应、动态地数据增强的

目的。You 等[17]将增强数据中的离散先验扩展到图

生成器的参数空间中的可学习的连续先验，来实现

自适应数据增强的方式。现有的图对比学习方法已

被证明能够在大量无标注图数据的情况下，训练得

到良好性能的图嵌入模型。 

2  基础知识 

本节介绍图、图分类任务的图神经网络、图神

经网络后门防御的相关定义。 

定义 1 图。将图表示为 { , , }G V E= X ，其中，

1{ , , }nV v v= … 表示 n 个节点的集合， E 表示连边

集合，特征矩阵 X 表示图中节点所包含的特征信

息。邻接矩阵 n n×∈A R 表示图所包含的网络拓扑

信息，当节点 iv 和节点 jv 存在直接连边时，

, 1i jA = ；否则 , 0i jA = 。为此，图可以简洁地表示

为 { , }G = A X 。 

定义 2 图分类任务的图神经网络。图分类数

据集表示为 1 1{( , ), , ( , )}N NG y G y= …g ，包含 N 个图，
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其中， iG 表示第 i 个图， iy 表示第 i 个图对应的标

签。 1{ , , }LY c c= … 表示数据集有 L 类标签空间。图

神经网络模型 ( )Fθ · 是一个图分类器，其目标是通过

已有标签的数据训练图神经网络模型 ( )Fθ · 来预测

数据集中无标签的图，即构建映射函数 :F Yθ →g 。 

定义 3 图神经网络后门防御。给定一个图分

类数据集g、良性模型 ( )F · 、后门模型 ( )bF · 。攻击

者通过混合函数 ( )M · 将触发器 g 注入良性样本G

中生成后门样本 bG ，使后门模型 ( )bF · 预测标签为

预设的目标类 ty 。因此，防御图神经网络后门攻击

的目标是攻击者生成后门样本 bG ，防御下的目标模

型 ( )dF · 仍可以进行准确的分类，表示为 

 

( ( , ))

( ( , )) ( )

s.t.

b t

d

F M G g y

F M G g F G

G

= 
 = 

∈g

 

(1)

 

其中， ( )M · 是负责将触发器 g 注入良性样本中的混

合函数， ty 是攻击者选定的目标类，防御的目标是

使攻击者无法通过触发器误导目标模型，同时目标

模型与良性模型有着相同的表现性能。 

3  CLB-Defense 介绍 

本节详细介绍提出的基于对比学习的后门攻

击防御方法 CLB-Defense。现有的图神经网络后门

攻击方法[11-15]是利用触发器与标签之间训练搭建

的强相关系作为攻击媒介，即在部分训练数据中注

入触发器以及网络标签修改为攻击目标类，进而将

后门保留在模型中。根据后门攻击工作原理，

CLB-Defense 针对训练数据集纠正样本错误标签，

过滤样本中的触发器，得到干净的训练数据集，从

而 实 现 有 效 防 御 图 神 经 网 络 后 门 攻 击 。

CLB-Defense 的框架如图 2 所示，可分为 3 个阶段：

对比学习构建对比模型、差值查找可疑样本、图重

构及标签平滑。 

具体来说，第一阶段为对比学习构建对比模

型，采用对比学习的策略训练出不依赖数据标签的

对比模型，可以避免受到后门攻击。第二阶段为差

值查找可疑样本，计算目标模型和对比模型关于训

练数据集的输出置信分数之间的差异，通过差值查

找到可疑的后门样本。第三阶段为图重构及标签平

滑，针对可疑的后门样本，利用网络重要性指标对

样本的拓扑结构进行重构，过滤不合理的连边，并

使用标签平滑的策略对后门样本的标签进行重置，

通过对比模型和目标模型输出的置信分数平滑得

到样本的重构标签。 

3.1  对比学习构建对比模型 

图神经网络后门攻击会篡改部分训练数据的

标签，首先基于对比学习的策略构建一个不依赖训

练数据标签的对比模型，如图 2 中的阶段 1 所示。

具体来说，受文献[5]启发，本文对训练数据进行图

 
图 2  CLB-Defense 框架 
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增强操作构建正负样本，考虑到大多数触发器是以

子图结构的形式被注入样本中，这里图增强操作选

用随机删除连边和丢弃节点这 2 种方式来构建正负

样本。这样不仅可以快速得到大量的增强数据，也

能够破坏数据中存在的触发器，表示为 

 aug train, ( ) s.t. p qG G D G G= ∈， g  (2) 

其中， aug ( )D · 为图增强操作， traing 为训练数据集，

包含 N 个图样本，G 为 traing 中的某样本。 pG 和 qG 分

别为由删除连边和丢弃节点所得到的增强图，共有

2N 个样本。其中，来自同一样本的增强图认定为正

样本，而来自不同样本的增强图认定为负样本。 

然后，构建一个基于图神经网络的编码器 ( )f · ，

用来提取增强图的特征，可以得到增强图 pG 和 qG

对应的嵌入特征 pz 和 qz 。对比学习的损失函数定义

为最大化正样本之间的一致性，使正样本在特征空

间中相互靠近，而负样本在特征空间中相互远离。

这里使用归一化温度表示交叉熵损失，计算式为 

 , 2

1

sim( , )
exp

log
sim( , )

[ ]exp

p q

p q N
p m

m

l

m q

τ

τ=

  
  
  = -

  
≠   

  
∑

z z

z zI
 (3) 

其中，sim( , ) p q
p q

p q

T

=
z z

z z
z z

为 pz 和 qz 这 2 个特征的

余弦相似度；τ 为温度参数； [ ]m q≠I 为指示函数， 

当m ≠ q时，指示函数值为 1，否则为 0。最后优

化的损失值为将一小批次的正样本对损失的累加。 

3.2  差值查找可疑样本 

基于对比学习构建的对比模型编码器 ( )f · 是

在无标签的情况下构建正负样本对，使正样本对的

嵌入特征相互靠近，负样本对的嵌入特征相互远

离，而且编码器的训练不依赖于数据标签。为了构

建端到端的预测模型，在编码器后加入两层的多层

感知器作为解码器 ( )d · ，用于实现下游任务。为了

使基于对比模型搭建的分类器有着良好表现性能，

防御方提供了对比样本率 〓 的训练数据集带有正

确标签，用于解码器参数训练。为此，对比模型 ( )f ·

与依赖训练数据集（存在后门样本）标签所得到的

目标模型 ( )bF · 对训练数据集中的后门样本预测置

信分数会有着不同的表现。直观上，带有后门的目

标模型 ( )bF · 会将带有触发器的后门样本预测为攻

击者的目标类，而对比模型 ( )f · 与解码器 ( )d · 构成

的分类器则不会受到触发器的干扰，计算这 2 种端

到端模型在面对后门样本时所表现的性能差异，以

此来找到可疑的后门样本。首先分别得到输入训练

数据集到相应分类器的输出置信分数，表示为 

 train

train

( ( ))

( )
f

F b

Y d f

Y F

= 
 = 

g
g

 (4) 

其中， traing 表示训练数据集，包含 N 个图样本和 L

类标签； N L
fY ×∈R 表示基于对比模型的分类器输出

的训练数据集对应的置信分数； N L
FY ×∈R 表示带有

后门的目标模型输出的训练数据集对应的置信分

数。采用曼哈顿距离
[18]

来计算 FY 和 fY 之间的差异，

表示为 

1

Diff ( , ) ( , ) ,s.t. {1,2, , }
L

i f F
j

Y i j Y i j i N
=

= - ∈∑ …  (5) 

其中，Diffi 表示第 i 个图样本输入图分类器中得到输

出置信分数之间的差异，L 为数据集的类别数。根据

差异阈值 k 筛选出可疑的后门样本，表示为 

 Sus_idx = Choose(Diff , )k  (6) 

其中，Sus_idx 是通过差异阈值筛选出来的训练数

据集中可疑后门样本的序号。 

3.3  图重构及标签平滑 

经过差值查找出可疑后门样本后，紧接着需要

过滤可疑后门样本中的触发器并对其原有标签进行

重塑，进而实现对后门攻击的防御。具体分为 2 个

步骤，即图重构和标签平滑。 

图重构。首先，对可疑样本中的图结构进行处

理，达到过滤可疑样本中触发器的目的。具体来说，

对于可疑的后门样本，利用边介数中心性指标计算

图中的所有连边重要性程度。边介数中心性[19]是复

杂网络研究中的一种经典结构相似度算法。它是通

过计算图中所有节点对之间的最短路径，并计算经

过每条连边的次数得到的。连边 e 经过的最短路径

越多，其边介数中心性值越大，表明连边 e 越重要。

边介数中心性定义为 

 
( )

BEC ij
e

i j ij

e

≠

= ∑
σ
σ

 (7) 

其中， ijσ 表示节点 iv 到节点 jv 的最短路径数，

( )ij eσ 表示从 iv 到 jv 通过连边 e的最短路径数。对于

可疑的后门样本，利用边介数中心性指标计算图中
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的所有连边重要性程度，进行升序排序，筛选出不

重要的连边并删除，表示为 

 del del train( ,Sus_idx,del_rate)R=g g  (8) 

其中， traing 表示训练数据集；Sus_idx 表示训练数

据集中可疑样本的序号； del_rate 表示删除连边的

数量占图中连边数的比例，即连边丢弃率； delg 表

示经过删除连边处理的训练数据集。 

同时，为了避免错误删除的连边，采用复杂网络

研究中的共同邻居数指标[20]来增加连边。共同邻居

数是一种衡量结构相似度的指标，2 个节点的公共邻

居越多，则说明两者在网络中的关系越近，定义为 

 CN ( ) ( )i jГ Г= ⌒  (9) 

其中， ( )iГ 和 ( )jГ 分别表示节点 iv 和节点 jv 周围的

邻居节点集合。对于可疑的后门样本，利用共同邻居

数指标计算图中的所有连边重要性程度，进行降序排

序筛选出重要的连边并进行添加，表示为 

 add del del( ,Sus_idx,add_rate)R=g g  (10) 

其中， delg 表示经过删除处理的训练数据集；Sus_idx

表示训练数据集中可疑样本的序号； add_rate 表示

增加连边的数量占图中连边数的比例，即连边增强

率； addg 表示经过添加连边处理的训练数据集，即对

于可疑样本完成了图重构的数据集。 

标签平滑。对于可疑后门样本的标签，利用基

于对比模型的图分类器与后门目标模型输出的置

信分数相匹配，得到平滑后的置信分数作为可疑后

门样本新的标签，表示为 

 
( ) ( ), Sus_idx

( )
( ),

f F
o

Y i Y i i
Y i

Y i

α+ ∈ 
=  

 其他
 (11) 

其中，α 为标签平滑率，表示新的标签中对比模型

输出的置信分数在 ( )oY i 中所占比例； i 为训练数据

集中对应样本的序号；Sus_idx 为训练数据集中可

疑样本的序号； fY 为对比模型构建的图分类器输出

的置信分数； FY 为后门目标模型输出的置信分数；

Y 为训练数据集原有的标签。 

为了便于描述，将经过对可疑后门样本的图重

构和标签平滑处理的训练数据集 traing 称为防御后

的训练数据集 defg 。 

4  实验与分析 

为了验证所提出的基于对比学习的图神经网络

后门攻击防御方法 CLB-Defense 的性能，本文在 4 个

真实数据集以及5种主流图神经网络后门攻击方法上

进行实验，分别从防御有效性实验和 CLB-Defense 有

效性分析的实验 2 个部分进行详细阐述。 

4.1  数据集及评价指标 

本文在 4 个广泛使用的真实数据集上评估

CLB-Defense 的防御性能，分别是生物网络中的

PROTEINS[9]数据集、小分子网络中的 AIDS[11]和

NCI1[10]数据集，以及社交网络中的 DBLP_v1[10]数

据集。表 1 总结了 4 个图数据集的基本统计信息。

其中，图标签分布 663[0], 450[1]表示属性为 0 的图

像有 663 张，属性为 1 的图像有 450 张。 

为了客观准确地衡量 CLB-Defense 的防御性能，

本文采用攻击成功率[7]（ASR, attack success rate）、平

均防御置信分数[11]（ADC, average defense confi-

dence）和分类准确率[3]（ACC, accuracy）3 个评价指

标。其中 ASR 表示攻击样本被目标模型预测为目标

类的数量与攻击样本数量的比例，表示为 

 suc

att

ASR
N

N
=  (12) 

其中， sucN 表示被成功攻击样本的数量， attN 表示

攻击样本的数量。ASR 指标能直观地反映攻击性能

的变化程度，进而刻画防御方法的有效性。 

ADC 指标表示被成功防御样本的平均输出置

信分数，表示为 

 

suc-def

1

suc-def

Con
ADC

N

n
n

N
==
∑

 (13) 

其中，
suc-defN 表示成功防御的攻击样本数量，Conn

表 1 4 个图数据集的基本统计信息 

数据集 图数量/个 平均节点数/个 连边数/条 图标签分布 目标类 

PROTEINS 1 113 39.06 72.82 663[0],450[1] 1 

AIDS 2 000 15.69 16.20 400[0],1 600[1] 0 

NCI1 4 110 29.87 32.30 2 053[0],2 057[1] 0 

DBLP_v1 19 456 10.48 19.65 9 530[0],9 926[1] 0 
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表示样本对应标签类的置信分数。ADC 的值越高，

表明防御性能越好。 

ACC 指标是样本中正确预测数量与总的样本

数量的比例，表示为 

 cor

total

ACC
N

N
=  (14) 

其中， corN 表示模型正确预测的样本数量， totalN 表

示模型预测的样本数量。ACC 可以反映模型的表现

性能，ACC 的值越高，表明模型性能越好。 

4.2  后门攻击方法及目标模型 

本文选用了 5 种主流后门攻击方法，即 ER-B 

（erdős-rényi backdoor）[7]、MIA （most important 

nodes selecting attack）[8]、MaxDCC[9]、GTA （graph 

trojaning attack）[11]、Motif-Backdoor[10]。 

因为攻击方法[7-11]都以 GIN（graph isomorphism 

network）[3]模型作为攻击的目标模型，GIN 模型通

过引入多层感知器利用可学习的参数来确保注入

性，同时采用累加池化的方法来聚合图级信息，在

图分类任务上有着出色的表现性能，所以本文选择

GIN 模型作为目标模型。 

4.3  对比防御方法 

为了验证 CLB-Defense 的有效性，而目前没有

针对图神经网络后门攻击防御的相关研究。为此，

本文迁移了 3 种有效防御图神经网络对抗攻击的方

法作为对比防御方法，分别为 Jaccard-Based[21]、

Label-Smooth[22]和 Adv-Training[23]。其中，Jaccrard- 

Based 计算图中连边的 Jaccard 相似度，删除可疑连

边；Label-Smooth 将图对应的真实标签改为软标签；

Adv-Training 通过 ER-B 攻击方法构建训练数据集。 

4.4  实验设置 

受先前工作[3]启发，本文采用十折交叉验证的方

式去评估目标模型的表现性能。对于目标模型训练，

采用 Adam 优化器去优化模型参数，其余参数遵循原

工作[3]设计。参考后门攻击方法设置，将触发器大小

设置为 4 个节点，中毒比例为 10%的训练数据集。对

于防御方法，Jaccard-Based 删除的连边数占样本连边

总数的 10%。Label-Smooth 平滑比例 p 设置为 0.7。

Adv-Training 构建训练数据集 10%的样本作为对抗样

本。CLB-Defense 中的差异阈值 k 设置为 0.5，标签平

滑率α 设置为 0.7，对比样本率〓 设置为 0.1，连边丢

弃率del_rate设置为 0.05，连边增强率add_rate 设置

为 0.02。所有实验均在一台搭载了 2×Intel(R) Xeon(R) 

Gold 5218R CPU @ 2.10 GHz、384 GB 系统内存和

8×NVIDIA A100 Tensor Core 40G GPU的服务器上进行。 

4.5  防御实验 

为了验证 CLB-Defense 的防御有效性和可用性，

首先需要评估以下 2 个主要的问题：1) 面对多样化

的图神经网络后门攻击方法，CLB-Defense 是否能起

到令人满意的防御效果；2) 面对良性样本，CLB- De-

fense 是否会大幅度降低图神经网络模型的表现性能。 

1) 针对后门攻击的防御效果 

选择4个广泛真实的数据集和5种图神经网络后

门攻击方法来评估CLB-Defense和3种对比防御方法

的防御性能，结果如表 2～表 5 所示。其中，在

PROTEINS、AIDS、NCI1、DBLP_v1 数据集上，目

标模型在无攻击情况下实现的 ACC 分别为 76.23%、

98.92%、77.01%、80.83%；5 种图神经网络后门攻

击方法在 4 个数据集上平均能达到 81.86%的 ASR

和 80.29%的分类准确率 ACC。 

从整体防御性能角度分析，CLB-Defense 使 5 种

后门攻击方法在 4 个数据集上实现的平均 ASR 为

19.92%，同时平均置信分数 ADC 达到 0.9293，而

Jaccard-Based、Label-Smooth 和 Adv-Training 的平

均 ASR 分别为 58.66%、52.58%和 48.89%，平均置

信分数 ADC 分别为 0.833 8、0.876 1 和 0.895 6。

CLB-Defense 都能实现最优的防御性能，带来这个

现象的原因主要有 2 个。其一，CLB-Defense 利用

对比学习构建对比模型，通过差值查找出了训练数

据集中标签存在错误的样本，并对其标签进行平滑

操作，使模型对于这部分数据进行软标签的学习。

其二，CLB-Defense 基于 2 个网络重要性指标对可疑

的后门样本进行了图重构，删除部分网络不重要的连

边，增加网络中重要的连边。CLB-Defense 清洗可疑

的后门样本中的触发器以及标签，使目标模型基于这

一批数据集训练时无法被留下后门，从而实现防御的

目的。此外，CLB-Defense 使 5 种攻击方法在

PROTEINS、AIDS、NCI1 和 DBLP_v1 数据集上的

ASR 分别降低了 88.50%、91.21%、49.22%和 75.61%。

值得注意的是，在 AIDS 数据集上，CLB-Defense 起

到最佳防御效果，原因主要是图神经网络模型 GIN 在

AIDS 数据集的 ACC 为 98.92%，这就意味着数据集

中不同类之间的分类边界划分是准确的，因此利用对

比模型识别数据集中的标签也较准确，从而高效、精

确地筛选出数据集中的后门样本，达到防御目的。 

从图神经网络模型表现性能的角度分析，在 4 个

广泛真实的数据集和 5 种图神经网络后门攻击的方
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表 2 PROTEINS 数据集上不同防御方法的防御性能 

后门攻击方法 

ASR ADC ACC 

无防御 
Jaccard- 
Based 

Label- 
Smooth 

Adv- 
Training 

CLB-
Defense 无防御

Jaccard-
Based

Label-
Smooth

Adv-
Training

CLB-
Defense 无防御

Jaccard- 
Based 

Label- 
Smooth 

Adv-
Training

CLB- 
Defense

ER-B 64.57% 
29.41%± 

2.19% 
26.39%± 

3.74% 
23.86%± 

2.58% 
9.41%±
2.08%

— 
83.06%±

2.07%
84.35%±

1.74%
84.78%±

1.54%
86.29%±

0.54%
71.16%

72.51%± 
2.25% 

73.16%± 
2.71% 

73.85%±
1.87%

74.24%±
1.03%

MIA 64.89% 
26.72%%± 

2.76% 
17.48%± 

2.04% 
17.14%± 

2.37% 
4.54%±
1.08%

— 
81.07%±

1.19%
79.58%±

1.12%
81.54%±

2.04%
82.28%±

0.57%
70.82%

70.73%± 
2.58% 

73.29%± 
1.70% 

73.54%±
1.67%

73.95%±
1.48%

MaxDCC 84.75% 
58.82%± 

3.29% 
55.46%± 

3.16% 
48.76%± 

3.28% 
15.79%±

3.05%
— 

90.95%±
2.35%

91.16%±
2.87%

91.27%±
2.23%

96.48%±
0.58%

72.06%
72.85%± 

1.60% 
72.92%± 

1.16% 
73.04%±

2.26%
74.39%±

0.36%

GTA 86.72% 
24.98%± 

2.35% 
26.05%± 

3.64% 
18.64%± 

1.15% 
3.36%±
1.06% — 

92.06%±
0.31%

90.21%±
1.05%

92.53%±
1.41%

95.59%±
0.16%

71.56%
71.53%± 

1.46% 
72.13%± 

1.28% 
74.35%±

2.05%
74.76%±

1.21%

Motif-Backdoor 89.46% 
75.62%± 

2.37% 
63.87%± 

1.52% 
61.27%± 

2.06% 
11.76%±

1.68%
— 

88.21%±
1.92%

91.07%±
1.46%

92.81%±
3.17%

98.51%±
0.36%

71.43%
72.08%± 

1.27% 
73.26%± 

1.32% 
74.68%±

1.02%
75.03%±

1.34%

表 3 AIDS 数据集上不同防御方法的防御性能 

后门攻击方法 

ASR ADC ACC 

无防御 
Jaccard- 
Based 

Label- 
Smooth 

Adv- 
Training 

CLB- 
Defense

无防御
Jaccard-
Based

Label-
Smooth

Adv- 
Training

CLB-
Defense

无防御 
Jaccard- 
Based 

Label- 
Smooth 

Adv-
Training

CLB-
Defense

ER-B 93.62% 
73.33%± 

0.53% 
56.82%± 

2.34% 
48.32%± 

2.53% 
4.31%±
0.91%

—
72.89%±

1.18%
91.48%±

0.53%
83.67%±

1.98%
91.85%±

0.12%
96.28% 

96.58%± 
0.47% 

96.92%± 
0.63% 

97.48%±
0.72%

98.46%±
0.18%

MIA 95.48% 
81.87%± 

1.52% 
72.31%± 

2.38% 
70.81%± 

1.32% 
1.06%±
0.15%

—
88.05%±

0.95%
79.58%±

1.12%
92.26%±

1.13%
98.27%±

0.02%
96.85% 

96.15%± 
0.61% 

96.98%± 
0.46% 

97.65%±
0.34%

98.39%±
0.23%

MaxDCC 96.57% 
86.25%± 

1.45% 
79.75%± 

0.96% 
71.81%± 

1.36% 
8.63%±
1.25%

—
81.09%±

2.46%
82.65%±

0.83%
87.79%±

0.72%
96.14%±

0.16%
98.12% 

98.34%± 
0.54% 

98.52%± 
0.47% 

98.64%±
0.79%

98.72%±
0.62%

GTA 98.52% 
89.06%± 

1.57% 
88.82%± 

1.39% 
85.75%± 

1.42% 
7.94%±
2.11%

—
90.56%±

0.43%
90.97%±

0.56%
92.89%±

0.42%
99.76%±

0.05%
97.39% 

97.58%± 
0.45% 

97.92%± 
0.73% 

98.41%±
0.48%

98.74%±
0.27%

Motif-Backdoor 99.86% 
90.75%± 

1.62% 
88.72%± 

1.82% 
82.93%± 

1.06% 
20.63%±

2.12%
—

85.72%±
2.18%

87.68%±
1.86%

95.87%±
0.68%

99.89%±
0.03%

97.64% 
97.83%± 

0.64% 
97.92%± 

0.58% 
98.25%±

0.62%
98.68%±

0.34%

表 4 NCI1 数据集上不同防御方法的防御性能 

后门攻击方法 

ASR ADC ACC 

无防御 
Jaccard- 
Based 

Label- 
Smooth 

Adv- 
Training 

CLB- 
Defense 

无防御
Jaccard-
Based

Label-
Smooth

Adv-
Training

CLB-
Defense

无防御
Jaccard- 
Based 

Label- 
Smooth 

Adv- 
Training

CLB-
Defense

ER-B 78.32% 
72.25%± 

2.64% 
62.97%± 

2.65% 
55.07%± 

2.08% 
45.39%±

2.51% 
—

85.85%±
2.18%

98.50%±
0.57%

98.45%±
0.37%

99.25%±
0.08%

73.85%
73.04%± 

0.61% 
74.57%± 

1.02% 
75.38%±

1.53%
75.74%±

1.08%

MIA 96.98% 
87.63%± 

2.32% 
72.85%± 

1.29% 
71.59%± 

2.13% 
57.53%±

2.18% 
—

78.52%±
2.51%

93.73%±
2.16%

96.24%±
1.35%

98.07%±
0.17%

73.36%
74.09%± 

0.55% 
75.47%± 

1.12% 
75.78%±

0.48%
76.06%±

0.12%

MaxDCC 98.95% 
78.54%± 

1.86% 
62.07%± 

2.38% 
60.25%± 

1.98% 
42.47%±

2.53% 
—

84.67%±
2.48%

99.03%±
0.16%

99.39%±
0.34%

99.92%±
0.07%

74.38%
75.03%± 

0.82% 
75.64%± 

1.17% 
75.78%±

1.54%
76.53%±

0.63%

GTA 100% 
74.25%± 

1.26% 
72.31%± 

3.01% 
69.40%± 

3.12% 
46.48%±
1.87%%

—
91.34%±

0.24%
92.46%±

0.73%
96.24%±

1.35%
99.54%±

0.13%
74.05%

74.67%± 
0.59% 

75.18%± 
0.43% 

76.30%±
0.48%

76.87%±
0.76%

Motif-Backdoor 100% 
92.64%± 

2.37% 
82.86%± 

2.38% 
81.64%± 

2.72% 
48.94%±

2.38% 
—

75.63%±
2.16%

96.29%±
0.80%

98.15%±
0.79%

99.46%±
0.21%

73.25%
73.82%± 

0.96% 
75.35%± 

1.33% 
75.40%±

0.72%
75.78%±

0.57%
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法上，CLB-Defense 实现的平均 ACC 为 82.33%，

而 Jaccard-Based、Label-Smooth 和 Adv-Training 实

现的平均 ACC 分别为 80.54%、81.17%和 81.88%。

与无防御方法下的平均 ACC（80.29%）相比，

CLB-Defense 实现了分类准确率的最优提升，但与

良性模型实现的平均 ACC（83.25%）还有差距。造

成该现象的原因如下：首先，CLB-Defense 通过构

建对比模型和差值查找可疑样本的策略，筛选出数

据集中可疑的后门样本；其次，采用图重要性指标

对样本进行重构，滤除样本中可能存在的触发器，

同时对样本中的真实标签用标签平滑策略得到的

新标签进行替换。CLB-Defense 重构了数据集中可

能存在的后门样本，使目标模型的 ACC 得到了改

善。而与良性模型的 ACC 仍有差距的原因是经过

CLB-Defense 防御之后的目标模型还存在一些后门

攻击的样本。 

2) 防御方法在良性样本上的表现性能 

在评估 CLB-Defense 防御有效性的过程中，除

了验证防御方法面对图神经网络后门攻击所表现出

的防御性能外，还需要考虑防御方法面对不带有后

门样本的训练数据时，对图神经网络模型正常性能

的影响。因此，为了探究所提防御方法在良性样本

上的表现性能，将带有防御方法的良性模型在 4 个

真实的良性数据集进行图分类的实验，记录模型的

ACC，实验结果如图 3 所示。 

针对 4 个数据集，良性模型在无防御方法下平

均 ACC 为 83.25%，在 Jaccard-Based、Label-Smooth、

Adv-Training、CLB-Defense 防御方法下平均 ACC

分别为 80.69%、83.13%、82.67%、82.54%。造成该

现象的原因主要是 CLB-Defense 并非对数据集中所

有的样本都进行修改，而是利用对比模型与目标模

型进行差异查询，找出可疑的后门样本，再进行图

重构、标签平滑等操作。因此，这能够最大限度上

减小 CLB-Defense 防御方法对良性样本的影响。 

4.6  CLB-Defense 有效性分析 

通过实验验证了 CLB-Defense 防御有效性后，

需要进一步分析的是防御有效性深层次的原因。为

此，本文进行了 4 个方面的实验，即纠错能力、消

融实验、后门样本重构的可视化以及时间复杂度。 

1) 纠错能力 

为了研究 CLB-Defense 能够实现有效防御的深

层次原因，在面对最优攻击性能的 Motif-Backdoor

后门攻击时，分析了 CLB-Defense 防御方法对后门

数据集的修改情况。具体来说，定义了 4 个指标来

直观描述，即正后率、后训率、改正率、改误率。

正后率表示 CLB-Defense成功纠正后门样本对应标

签的样本数量与后门数据集本存在标签错误的后

门样本数量之间的比例。后训率表示 CLB-Defense

修改后训练数据集仍然存在的标签错误后门样本

数量与训练数据集样本数量之间的比例。改正率表

示 CLB-Defense 修改的样本中为正确标签所占的比

例。改误率表示 CLB-Defense 修改的样本中为错误

标签所占的比例。实验结果如图 4 所示。 

面对 4 个真实数据集，CLB-Defense 防御下实

现的平均正后率为 80.59%，这表明 CLB-Defense

防御方式能够将后门数据集中大部分标签错乱的

表 5 DBLP_v1 数据集上不同防御方法的防御性能 

后门攻击方法 

ASR ADC ACC 

无防御 
Jaccard- 
Based 

Label- 
Smooth 

Adv- 
Training 

CLB-
Defense

无防御
Jaccard-
Based

Label-
Smooth

Adv-
Training

CLB-
Defense

无防御
Jaccard- 
Based 

Label- 
Smooth 

Adv-
Training

CLB-
Defense

ER-B 41.28% 
21.57%± 

2.58% 
20.28%± 

1.73% 
17.03%± 

2.24% 
15.28%±

1.35%
—

75.01%±
2.43%

78.39%±
2.52%

78.54%±
3.26%

80.11%±
0.15%

78.52%
78.92%± 

0.12% 
79.05%± 

0.17% 
79.83%±

0.28%
80.01%±

0.19%

MIA 43.65% 
15.17%± 

0.47% 
13.05%± 

2.72% 
11.04%± 

1.73% 
10.84%±

1.04%
—

66.98%±
0.17%

68.95%±
0.92%

70.53%±
0.54%

72.20%±
0.58%

78.46%
78.86%± 

0.23% 
78.25%± 

0.71% 
79.90%±

0.46%
79.98%±

0.38%

MaxDCC 62.86% 
22.54%± 

2.46% 
26.79%± 

3.24% 
23.25%± 

2.23% 
9.45%±
1.02% —

84.11%±
1.38%

82.17%±
0.68%

84.98%±
1.94%

86.03%±
0.18%

79.23%
78.95%± 

0.75% 
78.39%± 

0.86% 
79.36%±

0.77%
79.87%±

0.54%

GTA 68.42% 
18.95%± 

1.16% 
15.74%± 

1.19% 
13.59%± 

1.05% 
10.28%±

0.87%
—

85.94%±
0.15%

86.23%±
0.62%

86.42%±
0.38%

87.19%±
0.48%

78.49%
78.06%± 

0.28% 
78.26%± 

0.67% 
79.65%±

0.52%
79.93%±

0.51%

Motif-Backdoor 71.84% 
52.78%± 

1.07% 
46.92%± 

1.25% 
45.76%± 

2.87% 
24.39%±

0.56%
—

85.91%±
0.25%

86.73%±
1.26%

86.94%±
2.04%

91.69%±
0.21%

78.85%
79.20%± 

0.12% 
80.18%± 

0.08% 
80.23%±

0.16%
80.48%±

0.17%
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图 3  防御方法对良性样本的影响 

 
图 4  CLB-Defense 纠错能力 
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后门样本查找到并修改为正确标签，以此来保证防

御的有效性。其中，针对 AIDS 数据集，CLB-Defense

防御方法实现了 4 个数据集中最高的平均正后率，

即 82.20%，同时这也对应防御实验中 CLB-Defense

在该数据集上实现的攻击成功率下降最显著，即

91.21%。此外，在 4 个数据集上，CLB-Defense 防

御下实现的后训率为 1.12%，意味防御下的训练数

据集，标签错乱的后门样本仅占训练样本的 1.12%，

使后门攻击方法难以在目标模型上留下后门。这也

进一步验证了 CLB-Defense 中标签平滑策略对防御

后 门 攻 击 方 法 的 有 效 性 。 值 得 注 意 的 是

CLB-Defense 在 4 个数据集上平均实现的改正率和

改 误 率 分 别 为 78.83% 和 21.17% 。 这 表 示

CLB-Defense 并不会大量修改良性样本的标签，从

而保障了目标模型的分类准确率，进一步验证

CLB-Defense 中采用对比模型差值查找可疑的后门

样本进行处理的有效性。 

2) 消融实验 

CLB-Defense 在实现防御后门攻击的过程中，

有着 2 个重要的模块，即图重构和标签平滑。为了

进一步探究各个模块对防御性能的影响，面对

Motif-Backdoor 后门攻击方法，本文进行了

CLB-Defense 的消融实验。具体来说，CLB-Aug 是

将 CLB-Defense 方法中的图重构模块保留、标签平

滑模块删除的方法，CLB-Label 是将 CLB-Defense

方法中的标签平滑模块保留、图重构模块删除的方

法，实验结果如图 5 所示。 

 
图 5  CLB-Defense 消融实验 

在 CLB-Defense 防御方法下，Motif-Backdoor 攻

击在 4 个数据集上实现的平均 ASR 为 26.43%，而在

CLB-Label 和 CLB-Aug 防御方法下，平均 ASR 分别

达到 32.20%和 58.26%。CLB-Label 方法专注于可疑

样本中的标签部分，CLB-Aug 方法专注于可疑样本

图结构部分。实验结果表明 CLB-Label 方法的防御性

能优于 CLB-Aug 方法，这意味着标签平滑模块对

CLB-Defense 的防御贡献程度更大。同时揭露了现有

后门攻击方法中修改图标签环节对攻击有效性起着

重要的作用。因此，在防御图神经网络后门攻击时，

应该重点关注训练数据集标签是否被篡改的问题，提

高防御成功率。 

3) 后门样本重构图可视化 

CLB-Defense 在查找到可疑的后门样本后，会利

用图重要性指标对样本的结构进行重构，目的是过滤

样本中的触发器。因此，在PROTEINS数据集和NCI1

数据集上，面对 Motif-Backdoor 的后门攻击，本文采

用Gephi工具可视化了CLB-Defense成功防御的后门

样本，即重构图。如图 6 所示，良性图表示未添加任

何扰动的图。后门图表示带有触发器的图。重构图表

示经过 CLB-Defense 防御方法处理后的图。在后门图

中，圈出了图中触发器的位置。对于重构图，虚线

代表被删除的连边，加粗的实线代表增加的连边。

在图 6(a)中的重构图中，删除的连边分别为节点 2 和

节点 3、节点 5 和节点 6、节点 1 和节点 4 构建的连

边，对应的边介数指标值分别为 0.001 8、0.003 3、

0.003 6。增加的连边为节点 7 和节点 8 构建的连边，

对应的共同邻居数指标值为 4。在图 6(b)中的重构图

中，删除的连边为节点 2 和节点 4 构建的连边，对应

的边介数指标值为 0.016 9。增加的连边为节点 1 和

节点 5 构建的连边，对应的共同邻居数指标值为 2。 

 
图 6  可视化 CLB-Defense 防御下重构图 

从图 6 可以看出，CLB-Defense 能够破坏后门

图中的触发器结构，删除后门图中扰动，使目标模

型难以被后门攻击方法留下后门，从而起到防御的

作用。这进一步验证了 CLB-Defense 中图重构模块

的有效性，利用图重要性指标对样本的结构进行重
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构，删除图中非正常相连的连边，补充图中可能存

在的连边，有效地滤除后门样本中存在的触发器，

进而防御图后门攻击方法。 

4) 时间复杂度 

本节对 Jaccard-Based、Label-Smooth、Adv- 

Training 和 CLB-Defense 进行时间复杂度的实验分

析。在 4 个数据集上，记录了 CLB-Defense 防御方

法面对 Motif-Backdoor 攻击方法时，实施防御所需

要的时间，结果如表 3 所示。CLB-Defense 面对 4 个

数据集实现防御平均运行时间为 127.07 s，而

Jaccard-Based、Label-Smooth、Adv-Training 的平均

运行时间分别为 9.72 s、2.82 s、6.45 s。与其他防御

方法相比，CLB-Defense 在实现更有效的防御性能

同时，也需要消耗更长的时间。 

表 3 CLB-Defense 防御方法运行时间 

防御方法 
时间/s 

PROTEINS AIDS NCI1 DBLP_v1 

Jaccard-Based 4.88 2.36 6.08 25.55 

Label-Smooth 1.34 0.93 2.14 6.86 

Adv-Training 2.62 1.45 6.76 14.98 

CLB-Defense 130.48 116.7 125.63 135.45 

 
为了进一步研究 CLB-Defense 防御方法的时间

复杂度，分析了 CLB-Defense 各个模块所耗费的时

间，结果如图 8 所示。从图 8 可知，构建对比模型训

练模块是 CLB-Defense 耗费时间占比最大的模块，在

PROTEINS、AIDS、NCI1、DBLP_v1 的占比分别为

91.69%、99.51%、94.79%、97.38%。而 CLB-Defense

在完成对比模型训练之后，在防御过程中不需要再进

行对比模型训练，这意味着该模块的时间不会随着检

测样本数量的增多而增多，是可控的常量。 

 
图 8  CLB-Defense 各模块运行时间 

5  结束语 

为了缓解图神经网络后门攻击的威胁，本文提

出了一种基于对比学习的图神经网络后门攻击防

御方法 CLB-Defense，利用对比学习构建对比模型，

基于输出置信分数的差值查找可疑后门样本，然后

采用图重要性指标重构训练数据中可疑后门样本

的结构，采用标签平滑策略对可疑后门样本的标签

进行重塑。同时，在 4 个真实的数据集上展开丰富

的防御实验，验证了 CLB-Defense 面对多样性后门

攻击方法情况下防御的有效性，且不影响良性模型

的正常表现性能。此外，与其他的防御方法相比，

CLB-Defense 方法能够实现更有效的防御性能，但

也存在更高复杂度的问题。为此，后续的研究工作

将聚焦于实现更高效的后门攻击防御方法，进一步

降低图神经网络后门攻击带来的影响，提升图神经

网络的鲁棒性。 
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